dr hab. inz. Michat Syfert Warszawa, dnia 25-09-2022 r.
Instytut Automatyki i Robotyki, Wydziat Mechatroniki

Politechnika Warszawska

ul. $w. A, Boboli 8

02-525 Warszawa

Recenzja rozprawy doktorskiej
mgr. inz. Jana Piesika
pt. "Metody i narzedzia zarzqdzania produktywnosciq i bezpieczeristwem
w skomputeryzowanych procesach przemysfowych”

1. Podstawa recenzji

Recenzja zostata przygotowana w odpowiedzi na uchwate Rady Dyscypliny Naukowej Automatyka,
Elektronika i Elektrotechnika Politechniki Gdanskiej z dn. 5 lipca 2022 r. w sprawie powofania
recenzentéw w przewodzie doktorskim mgr. inz. Jana Piesika przekazang przez Dziekana Wydziatu
Elektrotechniki i Automatyki dr hab. inz. Mirostawa Wotoszyna, prof. PG, pismem z dnia 06 lipca
2022 r. {pismo WEIiA.246.2022).

2. Omowienie podstawowych osiagnie¢ rozprawy
2.1. Osiagniecia

W odniesieniu do osiggnie¢ Doktoranta, w rozprawie nalezy wyr6ini¢ dwie zasadnicze czeéci: pierwsza
z nich ma charakter badawczy i dotyczy propozycji kilku metod zwigzanych z procedurami
i systemami zarzadzania utrzymaniem ruchu oraz bezpieczeistwa funkcjonalnego, druga ma
charakter wdrozeniowy i dotyczy testowej aplikacji zaproponowanych metod w przyktadowym
$rodowisku informatycznym dla przyktadowego procesu.

Za podstawowe i oryginalne osiggniecie Doktoranta uwazam opracowanie:

e metody (oraz narzedzi) predykcji zdarzen (awarii - failures) majacych bezposredni wptyw na
zwigkszenie dostgpnos¢ i produktywnosé procesu technologicznego poprzez zmniejszenie liczby
wystepujgcych stanéw nieprawidtowych oraz nieplanowanych przestojéw,

¢ metody optymalizacji okresow wykonywania testéw funkcjonalnych (functional tests) systeméw
zwigzanych z bezpieczeristwem funkcjonalnym urzgdzer, w tym dobér okresu przeprowadzania
testow oraz identyfikacje i wyb6r testéw dodatkowych pod wzgledem ich wptywu na dostepnoéé
maszyn,

* metodg doboru okresow wykonywania testow sprawdzajacych (proof tests), ktérych gtéwnym
celem jest identyfikacja zagrozen niepokrytych przez procedury diagnostyczne.

Dodatkowo wymieni¢ nalezy opracowang propozycje kompleksowego podejécia (zbiér metod oraz
dobrych praktyk, w tym wspomniana metoda predykcji zdarzen) do analizy danych pozwalajacego
potencjalnie na zidentyfikowania konkretnych probleméw, ktére mogg mie¢ wptyw na produktywnosé
i/lub bezpieczenstwo funkcjonalne. Metodyka ta zostato zaimplementowane (chyba czeéciowo — nie
jest to wystarczajgco jasno przedstawione) w postaci narzedzia CAST-P. Zaproponowane kompleksowe
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podejscie, oraz narzedzie CAST-P, oprécz wspomnianej metody predykcji zdarzen, zawiera takze inne
rozwigzania o charakterze innowacyjnym, takie jak: (a) propozycje kierowania wypracowanej
informacji o przewidywanym zdarzeniu niebezpiecznym do odbiorcéw o okreslonej wiedzy oraz
w zaleznosci od szacowanego dostepnego czasu na reakcje; {b) uwzglednienie przy podejmowaniu
decyzji okreslonego modelu przewidywanego scenariusza dziatan naprawczych i prewencyjnych.

Na uwage zastuguje takze wnikliwa analiza danych uzyskanych z wdrozenia oraz sformutowane na jej
podstawie wnioski dotyczace sposobu oraz zakresu zastosowania zaproponowanych metod.

2.2. Wkiad i oryginalnos¢ rozprawy

Rozprawa ma ewidentny wkiad technologiczny i aplikacyjny w dziedzinie bezpieczeristwa
funkcjonalnego, analizy predykcyjnej oraz utrzymania ruchu w obszarze systeméw produkgji
maszynowej.

Za wktad metodyczny nalezy uznac¢ zaproponowane przez Doktoranta metode CAST-P, ze szczegdinym
uwzglednieniem metody predykcji zdarzefi, oraz metody optymalizacji okreséw wykonywania testow
funkcjonalnych oraz sprawdzajgcych.

Oryginalno$¢ rozprawy polega na propozycji wspomnianych w pkt. 2.1 metod i procedur.
Rozprawa nie wnosi zasadniczo zadnego znaczacego wkiadu teoretycznego.

Wkiad badawczy jest znaczacy w dziedzinie metod i systemdw bezpieczenstwa funkcjonalnego oraz
systemow utrzymania ruchu. Zwigzany jest z prowadzonym wdrozeniem oraz wnikliwg analize
uzyskanych wynikow.

2.3. Tezai cel pracy
Doktorant sformutowat dwie tezy.

Pierwsza teza méwi o wzroscie niezawodnosci i dostepnosci maszyn (posrednio wplywajgcych na
produktywnos$¢, jakos¢ produktdw oraz spetnienie wymagarn bezpieczeristwa funkcjonalnego
w odniesieni do cyberbezpieczeistwa) w wyniku zastosowania zintegrowanego systemu
podejmowanie decyzji {opartego na analizie danych i przetwarzaniu ich metodami predykcyjnymi oraz
koncepcji systemu eksperckiego). Tak sformutowana teza jest praktycznie nie do udowodnienia, gdyz
trudno sobie wyobrazi¢, ze efekt taki mozna uzyska¢ w kaidym przypadku. Z drugiej strony, jezeli
dodamy (w domysle) do tezy sformutowanie ,daje mozliwo$¢” to staje sie ona wilasciwie zawsze
prawdziwa. Oczywistym jest, Ze majagc dostep do informacji o przysztym stanie
(zdarzeniach/uszkodzeniach) oraz dysponujac odpowiednim systemem podejmowania decyzji moina
aktywnie przeciwdziata¢ co zapewne bedzie miato wplyw na niezawodnos$¢ i dostepnoéé maszyn.
Jednoczesnie, Doktorant w tezie wlasciwie nie wskazal, Ze chodzi tutaj o zastosowanie
zaproponowanego przez niego zintegrowanego systemu podejmowanie decyzji. Zresztg system,
w postaci zamknietej koncepcji lub gotowego oprogramowania, jako taki wiasciwie nie pojawit sie
w tresci rozprawy, mowa jest zasadniczo o metodzie, ktdra wiasciwie jest zbiorem kilku metod oraz
dobrych praktyk. Co prawda, w czesci rozprawy poswieconej aplikacji Doktorant odwotuje sie do
»Systemu CAST-P”, jednak w zasadzie nie prezentuje jego struktury.

Druga teza postawiona w rozprawie ma zdecydowanie bardziej konkretny charakter. Mowi
0 zapewnieniu wymaganego poziomu nienaruszalnosci bezpieczefistwa oraz zmniejszeniu strat
spowodowanych przestojami maszyn dzieki zastosowaniu opracowanej metody okreslania
interwatéw testéw funkcjonalnych oraz wdrozenie podejscia uwzgledniajacego dodatkowe czynniki
wplywajace na dziatanie systemdéw zwigzanych z bezpieczeristwem. W tym przypadku autor
bezposrednio odnosi sie do zastosowania wtasnych rozwigzan. Pomimo przedstawionych w rozprawie
wynikéw wraz ze stosownym komentarzem, takze i w przypadku drugiej tezy Doktorant wtasciwie nie
byt w stanie przedstawi¢ odpowiedniego dowodu, wyniki z pojedynczej aplikacji nie $wiadczg
o prawdziwosci postawionej tezy.
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Biorac pod uwage konkretne rozwigzania zaproponowane przez Doktoranta, a takze fakt, ze zostaly
one zaimplementowane i sprawdzone w rzeczywistych warunkach przemystowych, wydaje sie, ze obie
tezy powinny zosta¢ zredagowane oraz uscislone.

Doktorant sformutowat takze trzy podstawowe cele rozprawy:

1.

opracowanie metody wczedniejszego wykrywania potencjalnej awarii, w ktérym postawit dwie
dodatkowe hipotezy:

a) wdrozenie skomputeryzowanego narzedzia predykcyjnego z systemem eksperckim moze
pozwoli¢ na osiggniecie wzrost ogélnego wskaznika efektywnosci sprzetu (OEE) na poziomie
€0 najmniej 0,5%,

b) moiliwos¢ wykrywania anomalii zwigzanych z bezpieczedstwem funkcjonalnym,
w szczegblnosci powstalych w wyniku modyfikacji i aktualizacji oprogramowania oraz
oprogramowania ukfadowego elementéw sterujacych i zwigzanych z bezpieczeristwem
funkcjonalnym;

zaproponowanie metody pozwalajacej na zarzadzanie (utrzymanie) poziomem nienaruszalnosci
bezpieczenstwa w wyniku identyfikacji dodatkowych ryzyk oraz minimalizacje negatywnego
wptywu na dostepnosé maszyn,

opracowanie metody, ktéra pozwoli w tatwy sposéb okresli¢ czestotliwosé testow sprawdzajgcych
funkcje bezpieczenstwa.

Powyisze cele zostaty zasadniczo przez Doktoranta zrealizowane dzieki:

opracowaniu zintegrowanej strategii utrzymania ruchu zorientowanej na wzrost wydajnosci
w odniesieniu do aspektéw bezpieczeristwa funkcjonalnego, ze szczegdlnym uwzglednieniem
metody i narzedzi predykcji zdarzen,

przygotowania propozycji doboru, zorientowanego na klienta, odpowiednich narzedzi
uwzgledniajgcych istotne aspekty organizacyjne i wymogi prawne,

opracowanie metody doboru czestotliwoéci wykonywania testébw  funkcjonalnych
z uwzglednieniem miedzynarodowych standardéw i odpowiednich wymagar prawnych.

Postawiong w ramach pierwszego celu hipoteze (a) udato si¢ Doktorantowi potwierdzi¢ w sposéb
empiryczny, na podstawie przeprowadzonej testowej aplikacji oraz analizy uzyskanych wynikéw, przy
czym kluczowym wydaje sie sformutowanie ,moze pozwoli¢”. Hipoteza (b) zostata w pracy wiasciwie
jedynie omoéwiona i trudno jest znalez¢ w pracy potwierdzenie na jej przyjecie lub odrzucenie.

3.
1.

Problemy dyskusyjne oraz wybrane uwagi szczegétowe

Terminologia: ,failure”, ,symptom”, ,failed state/mode”, ,fault”, ,root cause”, ,defect”, ,failure
mode”, ,failure patterns” oraz ,failure types”

Pomimo stownika zamieszczonego w zalaczniku 1 oraz przytaczanych w tekicie rozprawy
nieformalnych definicji Doktorant dosy¢ swobodnie, a czasami wrecz wymiennie, stosuje
angielskie pojecia ,failure”, ,symptom”, ,failed state/mode” oraz ,fault”, ktére sg przeciez dosy¢
dobrze ugruntowane w literaturze. Czasami odwotuje sie takze do pojecia ,root cause” oraz
»defect”. Nie jest to znaczacy mankament, ale zmniejsza on przejrzystos¢ pracy, a nawet utrudnia
zrozumienie niektdérych z przedstawionych koncepcji. W niektérych przypadkach nie wiadomo co
Doktorant miat na mysli.

3/11



Dotyczy (przyktady):

= , .. failure is defined as the termination of the ability of an item to perform its required
function. It is therefore treated as an event that takes place when a required function is
terminated. After the failure the item will be in a failed state so it can be named that it has a
fault. ... A failure mode is a description of a fault by reporting how the object's inability to
perform the required function according to the functional requirements can be observed”
(str. 28, akapit 5) + rysunek 2.10

= ldentification of all the potential failures is extremely challenging because of the fact that
there are many types of failure modes” {str. 30, akapit 3)

= failure patterns” (str. 32, akapit 1)

= “As it was mentioned above, the nowadays failure types are rarely age-related ...”
(str. 38, akapit 1)

= Rozdziat 3.2.2.3 “Classification of events”

Potaczenie w bazie wiedzy regut pozyskiwanych automatycznie oraz tych podanych przez eksperta

Na uwage zastuguje wazny element, na ktéry Doktorant zwrécit uwage, ktorym jest potaczenie
w bazie wiedzy regut pozyskiwanych automatycznie oraz tych podanych przez eksperta. Niestety
zagadnienie to jest opisane bardzo ogdlnikowo. Nawet analiza przyktadu nie pozwala zorientowaé
sie czy i jak Doktorant poradzit sobie z tym problemem.

Dotyczy:
=  Rys. 3.10 + tekst ponizej

Reguty bazy wiedzy systemu predykcji zdarzen

Opis struktury regut bazy wiedzy systemu predykcji powinien zosta¢ opisany w sposéb bardziej
formalny i precyzyjny. Przedstawienie tylko ogélnej koncepcji nie pozwala w petni przeanalizowa¢
wiasciwosci funkcjonalnych proponowanego rozwigzania. Przydatne bytoby takze podanie kilku
konkretnych przyktadéw.

Dotyczy:
= Tabela 3.4 ,A set of parameters for each rule” + poniZej zamieszczone wyjasnienia

Etap akcji (Action) kompleksowej metody analizy danych procesowych, w tym réznicowanie
przesytanych informacji do réznych odbiorcéw

Opis etapu realizowanych dziafan jest przedstawiony na zbyt ogéinym poziomie. Brak, chociazby
potencjalnych, form zapisu oraz mozliwoéci zarzadzania przypisaniem wiadomosci do adresatéw
oraz wymaganymi akcjami nie pozwala oceni¢ proponowanego podejscia. Jest to tylko bardzo
ogdblna koncepcja i jako taka moze by¢ zaliczona jedynie do zbioru dobrych praktyk, ale nie
gotowego rozwigzania. Nalezy podkresli¢ jednoczesnie, ze Doktorant przedstawit ciekawg
koncepcje zréinicowania odbiorcéw generowanych komunikatéw o moggcych sie pojawiad
zagrozeniach ze spodziewanym czasem do pojawienia sie tego zdarzenia.

Dotyczy:
= Rozdziat 3.2.4 ,Action - process stage”

= Rozdziat 3.2.4.1 , Allocation of received data”
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Wykrywanie nowych, nieznanych zdarzen, wzorcéw przebiegu procesu oraz dziatari operatora

Doktorant wspomina o mozliwosci wykorzystania zapisanych regut do wykrywania
nieprawidiowego przebiegu procesu technologicznego oraz nielogicznych dziatarn operatora.
W jaki spos6b miatoby to zadziata¢ w przypadku nowych wzorcéw, np. dziatarh spowodowanych
przez cyberataki? Rozwazana metoda ma stuzy¢ raczej do rozpoznawania znanych wzorcow. Opis
wzorcow nieprawidtowego dziatania procesu lub dziatar operatora przez eksperta jest zadaniem
niezwykle ztozonym, jezeli nawet nie niemozliwym z punktu widzenia bazy wiedzy.

Dotyczy:

= It assumes that expert rules will be defined through the analysis of the safety risk and
vulnerabilities of the system. These rules implemented in the system while working in online
mode allow detection of incorrect production line behaviour or not logical operations.”
(str. 93, akapit 3)

= “The entry of expert rules, based on risk analysis and safety regulations and standards,
significantly improves the safety of the system and devices, protecting against similar
outcomes of faulty firmware and possible PLC program errors in the future.”
(str. 133, akapit 2)

Koszt dodatkowych urzadzen pomiarowych oraz modyfikacji oprogramowania

Nie jest do korica jasne, czy koszty dodatkowych modyfikacji zostaly uwzglednione

w przeprowadzonej analizie uzyskanych oszczednosci. W dalszej czesci rozprawy Doktorant

dokonuje jakoéciowej oceny tych kosztéw, ale czy ostatecznie majg one znaczgcy wplyw

na potencjalne oszczednosci?

Dotyczy:

= “.. some additional sensors and PLC programs were added and modified ..”
(str. 116, akapit 3)

Analiza wptywu metody na poprawe wskaznika OEE

O ile byto to moiliwe, Doktorant powinien przedstawi¢ poglebiong analize wahan wartosci
wskaZnika OEE (i jego sktadowych) na przestrzeni kilku lat poprzedzajgcych przeprowadzone testy.
Pozwolitoby to potwierdzi¢ poprawe wskainika OEE w wynik dziatania proponowanego
rozwigzania, a nie jako fluktuacje zalezne od innych czynnikow zewnetrznych oraz losowych.

W przedstawionej analizie wptywu testowanej metody i narzadzi na poprawe wskaznika OEE
nalezatoby takze skomentowa¢ ewentualng poprawe tego wskaznika jedynie w wyniku czynnikow
zwigzanych ze zwigkszong uwagg pracownikéw zwigzang z prowadzonymi testami oraz instalacja
dodatkowego opomiarowania.

Dotyczy:
= Rysunek 4.16 oraz analiza procentowej zmiany wskaznika OEE oraz jego sktadowych

Propozycja dyskretyzacji sygnatéw o wartosciach zmiennoprzecinkowych

Kwestia dyskretyzacji sygnatéw o wartosciach zmiennoprzecinkowych nie jest niczym nowym.
Ciekawa jest natomiast kwestia jak takg dyskretyzacje przeprowadzic, aby zachowac jak najwiecej
jak najbardziej istotnej informacji w sygnale. Dodatkowo pojawia sie np. problem , gwattownego”
przejscia od jednej wartosci dyskretnej do drugiej. Zaadresowanie tych probleméw mogtoby
stanowié rzeczywisty i ciekawy wktad Doktoranta w obszarze pozyskiwania regut opisowych.
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Dotyczy:

= “The authors’ proposal is to use two data types in further calculations: binary data and
simplify other data types into quantified data” (str. 62, akapit 3)

9. Propozycja klasyfikacji zdarzen w rozdziale 3.2.2.3

Przedstawiona idea klasyfikacji zdarzen (zresztg na bardzo ogdlnym poziomie) wydaje sie nie
znajdowac odzwierciedlenia w dalszej czesci pracy. Nie ma istotnego znaczenia z punktu widzenia
zaproponowanego rozwigzania.

10. Zagadnienie wyboru danych do analizy w zaleznosci od jej celu

Przedstawiona matryca wyboru danych (tabela 3.2) w zaleznosci od celu wykonywanej analizy ma
dosy¢ subiektywny charakter i wymaga glebszego uzasadnienia, w szczegdlnosci, ze w dalszej
cze$ci Doktorant wskazuje, iz , The proposed selection table has a general purpose and can be
modified depending on the specifics of the plant and control systems. However, it gives the
foundation to select the necessary data to achieve assumed goals.” (str. 65, akapit 2). Pojawia sie
watpliwosé, czy matryca ta cokolwiek wnosi?

4. Redakcja rozprawy

Struktura pracy odpowiada og6lnie przyjetym zwyczajowym normom dotyczgcym rozpraw
naukowych. Poszczegdlne zagadnienia sg w odpowiedniej kolejnosci omawiane. Praca napisana jest
dobrym jezykiem, dobrze sie jg czyta.

Po krdtkim wstepie, zawierajgcym zarysowanie tta poruszanej tematyki, przedstawienie tez i celu
rozprawy, oraz omowienie jej zakresu i struktury, autor zamiescit pierwsza cze$¢ rozprawy stanowigca
interesujagce wprowadzenie do tematyki oraz omoéwienie podstaw teoretycznych rozwigzan
zaproponowanych przez Doktoranta. W czesci tej autor zawart obszerny przeglad literatury, a takze
cenne umotywowanie postawionego celu pracy, przyjetych zatozen oraz zakresu analizowanego
rozwigzania. Objetos¢ tej czesci (okoto 29%) wydaje sie byé dobrze dobrana w stosunku do catosci,
szczegolnie biorgc pod uwage obszerny zakres poruszanej tematyki.

Kolejne dwie czedci stanowig gtdwna merytoryczng zawartosé pracy. W czesci drugiej (okoto 37%
objetosci) autor przedstawit podstawy teoretyczne oraz opis praktyczny zaproponowanych metod
zwiekszenia wydajnosci i zapewnienia bezpieczenstwa funkcjonalnego zaktaddw produkcyjnych.
Natomiast w czesci trzeciej (okoto 25%) zaprezentowat studium przypadkéw - zrealizowang aplikacje
wraz z dokltadnym omowieniem uzyskanych rezultatéw, oraz przyktady optymalizacji okreséw
wykonywania testéw funkcjonalnych i sprawdzajacych.

Ostatnia cze$¢ pracy stanowi dobrze zredagowane podsumowanie, wnioski koncowe oraz
rekomendacje co do mozliwosci zastosowania zaproponowanych metod i rozwigzan oraz dalszego ich
rozwoju.

Kazdy z rozdziatéw opatrzony jest krotkim wstepem oraz podsumowaniem. Dodatkowo, w pracy
zamieszczono wykaz symboli i skr6téw, liste referencji oraz bogaty i dobrze przygotowany materiat
uzupetniajgcy w postaci szesciu zatacznikdw. Wydaje sie, ie korzystne byloby zamieszczenie stownika
definicji (zatacznik 1) jako sekcji w gtéwnym tekscie rozprawy, np. po wykazie symboli i skrétow.

Taki ukfad pracy $wiadczy o dobrym przygotowaniu Doktoranta do planowania, przeprowadzania
i dokumentowania prac o charakterze badawczo-wdrozeniowym.

Niestety, w stosunku do redakcji recenzowanej rozprawy mozina takze sformutowaé dosy¢ istotne
uwagi krytyczne o charakterze ogéinym.
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Gféwne zastrzezenie mam do zbyt ogélnego poziomu prezentacji opracowanych przez doktoranta
rozwigzan. Przedstawiony w czedci drugiej (rozdziat 3) opis stanowi w zasadzie omdwienie koncepcji,
a nie dokifadng prezentacje rozwigzania (podstaw teoretycznych proponowanych metod, opisu
procedur i algorytméw, itp.). Czytelnikowi trudno jest zorientowaé sie jakie sa, lub mogtyby by,
szczegoly proponowanych metod. W zrozumieniu koncepcji rozwigzania Doktoranta zdecydowanie
pomaga opis aplikacji przedstawiony w czesci trzeciej. Nie zmienia to jednak faktu, ze opis teoretyczny
jest moim zdaniem zbyt ogélnikowy. Dodatkowo, Doktorant czesto positkuje sie bardzo ogdlnymi
stwierdzeniami, ktére sg albo w oczywisty sposéb prawdziwe, albo pozbawione stosownego
uzasadnienia. Szczegotowe uwagi na ten temat zawartem w pkt. 6 recenzji.

5. Edycja rozprawy

Rozprawa jest dobrze napisana pod wzgledem edycyjnym. W pracy mozna znalez¢ nieliczne btedy
stylistyczne, gramatyczne i edycyjne. Pewien mankament stanowi zbytnia ztozono$¢ niektérych zdan,
dosy¢ nietypowa dia jezyka angielskiego, ktdra utrudnia zrozumienie ich sensu. Przykiady zamiescitem
w pkt. 6.

Doktorant wspiera opis stowny bogatym materiatem ilustracyjnym. Zataczone schematy i wykresy sg
przejrzyste, dobrze sformatowane i stanowig zwykle istotny element uzupetniajgcy. Jestem jak
najbardziej gorgcym zwolennikiem wypowiedzi w formie graficznej, ktéra, jezeli jest to tylko mozliwe,
powinna wspiera¢ dziatania badacza i inzyniera. Niestety, wiele z zatgczonych ilustracji ma trywialny
charakter. Nie wnoszg one zasadniczo nic do prezentowanej tresci, a nawet moina odnie$é wrazenie,
Ze zamieszczono je jedynie w celu zwiekszenia objetosci pracy. Szczegétowe uwagi zamiescitem
w pkt. 6.

Zastrzezenia mozna mie¢ takze do zamieszczonych wzoréw. Niektore z nich sg zbedne, a niektére wrecz
btedne. W wielu przypadkach nie stanowig one solidnej dokumentacji przedstawionych rozwazan
teoretycznych oraz algorytmicznych. Dodatkowo, wzory powinny by¢ raczej wstawiane jako czes$é
zdania, a nie niezalezny element tresci. Przyktadamy zamiescitem w pkt. 6.

W niektdrych miejscach Doktorant stosuje dosy¢ nieczytelny sposéb wstawiania odwotaé do wzoréw
oraz rysunkow.

6. Pozostate uwagi szczegétowe
Rozdziat 2

1. “New methods are being developed and introduced into industrial practice for the predictive
analysis .... These methods use, in most cases, a narrow passage of all available information and
usually do not seek connections between them.” (str. 10, akapit 3)

Stwierdzenie raczej tendencyjne, niepoparte stosownym odwotaniem do literatury. Wydaje sie,
ze ma postuzy¢ gtéwnie podkresleniu zalet proponowanego rozwigzania.

2. ,Forthese reasons it is necessary to change the current approach to productivity, from that limited
only to machinery, costs or organisational aspects, to manage modern integrated IT and OT
systems proposing a superior goal to increase the productivity regarding the entire spectrum of
the risk management issues” (str. 10, akapit 4)

Stwierdzenie zbyt ogdlnikowe, w zasadzie w oczywisty sposéb prawdziwe.

3., The application of an integrated system in industrial plants to support decision making, based
on the analysis of data collected at relevant hierarchy levels and processing them using predictive
methods and the expert system concept ensures an increase of the reliability and availability of
machines that indirectly affect productivity, the quality of products and fulfilling the functional
safety requirements (regarding the cyber security aspects).” (1. teza pracy, str. 11, akapit 2)
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Zagadnienia cyberbezpieczefistwa w odniesieniu do proponowanych metod zostaly jedynie
delikatnie zarysowane w rozprawie. Podkredlanie ich w ten sposéb w tezie nie znajduje
uzasadnienia w dalszej czesci pracy.

Rozdziat 2.1 poswiecony idei Przemystu 4.0

Doktorant zaadresowat w tym rozdziale idee Przemystu 4.0, ale wydaje sie, ze zrobit to gtéwnie ze
wzgledu na aktualnos$¢ tego zagadnienia oraz wynikajgcg z tego che¢ wspomnienia o nim.
W dalszej czesci rozprawy wtasciwie nie ma istotnego nawigzania to tej tematyki, w szczegdélnosci
do zagadnien (przemystowego) Internetu rzeczy (loT).

Wzér (2.9)

Oczywiste przeksztatcenie.

“Each subset of Tj set | (Tj < 1)” (str. 36, akapit 2)
Nieprawidtowy szyk.

“The transaction database is a set of character pairs (idj, Tj), where idj is the transaction identifier,
Tj is a transaction, e.g. a set of goods purchased by a customer with identifier idj.”
(str. 36, akapit 2)

Czy “idj” to identyfikator transakcji czy klienta?

“It does not take into account potentially changing conditions during stage 14 and the need to
perform repeated risk analyses occurring without modification (stage 15).” (str. 41, akapit 1)

Woydaje sie, ze takie stwierdzenie wymaga glebszego uzasadnienia.
“..., in addition the first step ...” (str. 51, akapit 2)

Niekompletna czes$¢ zdania.

Rozdziat 3

10. “..43% of events can be detected before the occurrence...” (str. 56, akapit 3)

11.

12.

13.

14,

Twierdzenie niepoparte odpowiednim odwotaniem do literatury lub nieudokumentowane.
Caty akapit (str. 36, akapit 2)

Wydaje sig, ze Doktorant myli pojecie ,failure” z zakidceniami spowodowanymi zmiennymi
parametrami surowcow.

Rys. 3.2

Trywialna grafika majgca pokaza¢ rozwigzanie ,,skoncentrowane na uzytkowniku” — tylko, ze nic
z tego nie wynika.

“As mentioned above, predictive solutions products (failure predictive solutions) exists on the
market, but they are not widely used due to a number of disadvantages.” (str. 57, akapit 2)

Wydaje sie, ze Doktorant powinien przedstawi¢ wnikliwszg analize dostepnych rozwigzan
w zakresie dziatan predykcyjnych oraz scharakteryzowac ich podstawowe zalety i wady.

“The model proposed by the author consists of two distinct processes. The first is data mining. ...
The second process is predictive analytics.....” (str. 57, akapit 2)

Jest to standardowe podejécie — faza pozyskiwania wiedzy oraz jej wykorzystania. Jaki tutaj jest
wktad Doktoranta?
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

“Main assumptions and innovative elements introduced to the author's method...”
(str. 58, akapit 1)

taczne przedstawienie zatozerh oraz elementdéw innowacyjnych (w ogdle jakichkolwiek
elementéw rozwigzania) jest dosy¢ dziwnym i niejasnym zestawieniem. W koricu nie wiadomo co
jest ,cechg poigdang” a co ,cechg kocowego rozwigzania”. Do wiekszosci wskazanych
»wiasciwosci” trudno jest przypisaé stwierdzenie, ze sg ,,innowacyjne”.

“... implementation of a computer-aided statistical tool with prediction of potential defects and
failures (CAST-P) ... guarantees the best-known standards of action plan piloting and problem-
solving at the moment. This brings the following benefits: ...” (str. 60, akapit 2)

Narzedzie CAST-P jest istotng wartoscia dodana rozprawy i powinna by¢ tutaj doktadnie]
omoéwione iflub powinny pojawi¢ sie odwotania do innych fragmentéw rozprawy. Dodatkowo,
wspominanie o zaletach proponowanego w rozprawie rozwigzania na tak wczesnym etapie opisu
jest raczej nieuzasadnione.

“various value and data formats” (str. 61, akapit 4)

Co autor rozumie przez format danych a co przez format wartosci? Dodatkowo, przedstawiona
ponizej lista typéw danych nie jest kompletna.

“but they can often be untrue,” (str. 62, akapit 2)

Dlaczego reguly wykorzystujace sygnaty o zmiennoprzecinkowym formacie wartosci majg by¢
czesto falszywe, a oparte na sygnatach binarnych nie?

»This means that in order to be able to process these dataq, it is necessary to prepare and process
them properly and to collect them” (str. 67, akapit 1)

Stwierdzenie oczywiste, nic nie wnoszgce do pracy.

»~the data should be unambiguously marked and identifiable for the user” (str. 67, akapit 2) oraz
»The expert module is an element of finding rules in an expert way.” (str. 68, akapit 1)

Co to wiasciwie oznacza? Przydatoby sie usciélenie i/lub wyjasénienie.

»During the analysis it was found that control systems inform the operator about the same event
several or even several dozen times per hour ...” (str. 68, akapit 3)

Trafne spostrzezenie, chociaz juz dosy¢ dobrze udokumentowane. Nie jest jednak jasne co ma to
wspodlnego z parametryzacjg wyszukiwania regut?

Wzory 3.113.2, 3.5 .... 3.8, rysunek 3.20, 3.21, wzor 3.23, rysunek 3.38

Wskazane wzory i rysunki s trywialne i nic nie wnoszg do opisu. Dodatkowo wzory 3.6 i 3.8 s3
btedne.

~Support s is greater than or equal to a certain minimum threshold, marked minSupp, and whose
confidence z is greater than or equal to a certain minimum threshold, marked minConf.”
(str. 69, akapit 5)

Zdanie pozbawione sensu, bez zwigzku z resztg tekstu.
Strona 70, parametry “Time frame” oraz “Time frame coverage”

Przydatne byloby podanie regut doboru wartosci tych parametréw. Co prawda Doktorant ponizej
wskazat zakres ,between one month and a maximum of six months”, ale bez Zadnego
uzasadnienia. Ciekawa mogtaby by¢ takze dyskusja na temat statej lub zmiennej szerokosci tych
okien.
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25. Wzbr 3.18
Uproszczony zapis, niezbyt poprawny formalnie.

26. Rysunek 3.16
Rozumiem, ze na osi x oznaczone sg kolejne wystapienia danego zdarzenia?

27. ,Tools analysed by the author do not use this option.” (str. 76, akapit 3)

Brak stosownych referencji.

28. ,The second important criterion is the competence criterion. The competence of the user must
make it possible to prevent an event from occurring after receiving information”
(str. 79, akapit 1)

Podane kryterium jest oczywiste i nic nie wnosi do proponowanego rozwigzania.

29. ,Due to the short time between the predecessor event and the failure, which makes it impossible
for a human to act effectively, and due to the technical capabilities of the object.”
(str. 84, akapit 1)

Zdanie niepetne, niezbyt spdjne z resztg tekstu.

30. , The proposed tool gives new possibilities to the maintenance departments and allows to increase
the profitability of owned installations.” (str. 84, akapit 2)

»-.comprehensive proposed solution predicts events concerning safety anomalies and predicts
failures” (str. 85, akapit 1)

W tym miejscu 53 to stwierdzenia o charakterze zyczeniowym, niepoparte jeszcze zadng formalna
analizg ani wynikami badan.

31. ,Cyber security attack,” (str. 91, akapit 3) oraz (str. 93, akapit 2)

Ze wzgledu na duig réinorodnos¢ moiliwych scenariuszy atakéw oraz ich wysoka
niepowtarzalnosci wykorzystanie zaproponowanych metod predykcji do skutecznego ich
wykrywania wydaje sie co najmniej dyskusyjne.

32. ,independent sensors” (str. 93, akapit 2)

Zalozenie o mozliwoéci wykorzystania dodatkowych sensoréw, w wielu przypadkach, jest mato
realne, gdyz czesto nie jest akceptowane przez wiasciciela instalacji.

33. ,The biggest risk of the tools currently being proposed on the market that includes implemented
data mining algorithms and sold as a “black box” is that they can manipulate the data and produce
completely misleading results” (str. 105, akapit. 1)

Stwierdzenie jak najbardziej stuszne. Ale wcale nie ma pewnosci, ze zaproponowane przez
Doktoranta rozwigzanie takze nie doprowadzi do takiej sytuacji.

Rozdziat 4

34. Rysunek 4.24
Rysunek nieczytelny.

Rozdziat 5

35. ,CAST-tool force is also in its fast adaptation for the same or similar construction of production

lines.” (str. 143, akapit 2)

W rozprawie brak jest opisu, chociazby w ogdlny zarysie, w jaki sposéb maitaby taka adaptacja
przebiegac? Jaki fragment wiedzy, parametréw, konfiguracji z jednego obiektu znalaztby
bezpoérednie zastosowanie w aplikacji dla kolejnej instalaciji.
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36. ,The cost increase would be negligible, as at present most of the sensors communicate through
network protocols or can program multiple outputs in discrete circuits.” (str. 144, akapit 1)

Co ma wspdlnego komunikacja z wykorzystaniem réznych protokotdw sieciowych oraz obstuga
wielu wyj$¢ z kosztem instalacji dodatkowych urzadzen pomiarowych?

7. Konkluzja

Moim zdaniem autor rozprawy zaproponowat oryginalne rozwigzania w zakresie metod analizy
danych procesowych oraz doboru okreséw przegladéw majacych potencjalnie bezposredni wptyw na
zwiekszenie produktywnosdci oraz bezpieczeristwa procesowego w zaktadach produkcyjnych,
w szczegblnosci  realizujgcych  procesy produkcji maszynowej o charakterze dyskretnym.
Przedstawione rozwigzania zdecydowanie majg potencjat aplikacyjny, co zostato dosyé wyraznie
wykazane w opisanej aplikacji.

Nie oznacza jednak, ze w wyniku zastosowania metod opracowanych i przedstawionych w rozprawie
zawsze osiagniety zostanie deklarowany rezultat w zakresie zwiekszenia produktywnosci. Nie mam
natomiast watpliwosci co do wyraZnie pozytywnego wptywu rozwazanego podejscia na zwiekszenie
bezpieczeristwa funkcjonalnego oraz mozliwg redukcje kosztéw zwigzanych z doborem okreséw
realizacji testéw sprawdzajacych.

Zaproponowane rozwigzania autor nazwat metodq kompleksowego podejscia do analizy danych oraz
zaimplementowat jg (chyba czesciowo) w narzedziu CAST-P. Moim zdaniem Doktorant przedstawit
raczej zestaw metod i dobrych praktyk niz w petni dojrzatg metodyke podstepowania.

Niestety, uwazam, Zze sporo stwierdzed przytoczonych w rozprawie odnosnie skutecznoici
proponowanych metod jest albo oczywista, albo ma raczej charakter zyczeniowy. Przedstawiony
przyktad aplikacji nie moze by¢ traktowany jako jednoznaczny dowodd skutecznosci rozwazanych
metod.

Doktorant wykazat sie szeroka wiedzg i biegtoscig w zakresie metod i systemdw bezpieczeristwa
funkcjonalnego, zarzadzania produkcja oraz zagadniern pokrewnych. Obszernosé zakresu
tematycznego adresowana przez Doktoranta jest naprawde imponujaca. Doktorant wykazat sie takze
umiejetnoscia analizy ztozonych systeméw produkcyjnych, pod katem uzyskiwanej produktywnosci
oraz bezpieczenstwa funkcjonalnego, oraz opracowywania metod poprawy dziatania proceséw
produkcyjnych w tym zakresie. Zaproponowane i zrealizowane podejscie pokazuje takie posiadane
umiejetnosci w zakresie projektowania systeméw informatycznych, dziatajgcych za pograniczu
systeméw sterowania i monitorowania 1 i 2 poziomu. Wykonane zadania pokazujg umiejetnosé
samodzielnej realizacji zadari badawczych, prowadzenia prac wdrozeniowych oraz, w pewnym
zakresie, elementéw planowania, realizacji i oceny wynikéw badan o charakterze przemystowym.
Zaproponowane rozwigzania oraz zrealizowane aplikacje testowe niewatpliwie Swiadczg o tym, ze
wiedza i umiejetnosci Doktoranta majg nie tylko charakter naukowy, ale takze, lub nawet przede
wszystkim, praktyczny.

Biorgc pod uwage wnioski z przeprowadzonej analizy pracy oraz powyzsze uwagi, oéwiadczam, e
recenzowana rozprawa doktorska Pana mgr inz. Jana Piesika pt. ,Metody i narzedzia zarzqdzania
produktywnosciq i bezpieczeristwem w skomputeryzowanych procesach przemystowych” spetnia
w stopniu zadowalajacym wymagania art. 13 ust. 1 i 2 ustawy z 14 marca 2003 r. o stopniach
naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz. U. nr 65, poz. 595, z pézn.
zm.) i moze by¢ dopuszczona do publicznej obrony w dyscyplinie naukowej automatyka, elektronika
i elektrotechnika.
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